Mit Sicherheit ein gutes Gefiihl

von Dieter Schiitze

Sicherheit im Alilgemeinen

n den meisten Fallen geht es um die Si-

cherheit der eigenen Daten, jedoch ist
meine personliche Meinung, dass auch die
Daten Anderer geschuitzt werden sollten. Um
gleich eins vorweg zu nehmen, eine abso-
lute Sicherheit gibt es nicht und wird es auch
nie geben. Da dieses Thema sehr weitrei-
chend ist, kann nachfolgend nicht auf alles
eingegangen werden. So dient dieser erste
Artikel lediglich als grober Uberblick. Auch
werden Server in diesem Artikel aulRen vor
gelassen, da diese einen viel umfangreiche-
ren Schutz bendtigen.

Wo fangt die Sicherheit an ?
Eigentlich ganz einfach, sie fangt immer bei
uns selber an. Es ist natiirlich duRerst be-
quem, alles einfach als root oder Administra-
tor machen zu koénnen. Viele Umsteiger zu
Linux/Unix-Systemen tun sich  &uferst
schwer mit der Tatsache, nicht mehr einfach
so alles via Mausklick durchfiihren zu
kénnen, zumal sie vorher meistens mit Ad-
ministrationsrechten unterwegs waren. Dass
dies keine Option sein sollte, zeigt ein
kleines Beispiel aus dem alltaglichen Leben.
Niemand wiirde heutzutage seine Haustir
offen stehen lassen, wenn das Haus
verlassen wird. Aber ware es nicht dulerst
bequem, keinen Schllissel mehr herauszu-
kramen und einfach so ins Haus zu gehen?

Genau so muss ein System betrachtet
werden, welches am Netzwerk (auch Inter-
net) hangt oder von mehreren Personen
verwendet wird. Ein Rechner oder Netzwerk,
das mit dem Internet verbunden ist, wird
heutzutage spatestens nach 10 Minuten
einigen Angriffen ausgesetzt sein.

Es ist absolut unbedeutend, welches System
benutzt wird, die Grundlagen zur Sicherheit
sind Uberall die Gleichen, nur die Mdglichkei-
ten zur Absicherung unterscheiden sich gra-
vierend. Dank Systemen mit offenem Quell-
code (z.B. Linux) lernen so langsam auch
andere  kommerzielle  Systeme, den
Anwendern mehr Schutz zu bieten. Diesen
Anwendern hingegen wird es nicht ent-
gangen sein, dass mehr Schutz auch mehr
Aktionen ihrerseits erfordern und dadurch
unbequem wirken.

Wie sicher sind denn die Systeme ?
Die Systeme sind zumeist unsicher, es sei
denn, man entscheidet sich flr diverse spe-
zialisierte Distributionen, die nur auf Si-
cherheit ausgelegt sind. Damit wiirde aber
kein normaler Anwender oder Einsteiger zu-
recht kommen und somit sind nattrlich Ab-
striche bei der Sicherheit zu machen. Es
muss aber ganz klar unterschieden werden,
welche Sicherheit gemeint ist. Den meisten
Anwendern werden Unsicherheiten, die nur
lokal auszunutzen sind, nicht so wichtig sein.
In einer Firma sind auch diese Sicherheitslo-
cher enorm wichtig, da je nach GroRRe der
Firma die meisten Angriffe (ungewollte, aber

auch gewollte) von innen kommen.

Da in Firmennetzwerken aber der System-
und Netzwerkadministrator fir die Si-
cherheit zustandig ist, interessiert das den
Anwender dort nur wenig.

Gegen die verbreiteten typischen Viren,
die auf Windows basierten Systeme aus-
gerichtet sind, sind die Linux Systeme
selber sicher. Das liegt zum einen daran,
dass es derzeit so gut wie keine Viren flr
Linux gibt und zum anderen, dass es
durch den Systemaufbau (Rechtevertei-
lung, Dateisystem wusw.) um einiges
schwieriger ist, effektive Viren flr diese
Systeme zu schreiben.

Es gibt aber dennoch genug Angriffs-
maoglichkeiten, die es abzuwehren gilt. Der
Vorteil von Linux basierten Systemen ist,
dass man diese sehr sicher machen kann.
Allerdings gilt auch hier: Inwieweit das
Ganze abgesichert werden soll und muss,
hangt von der Benutzung des Systems ab.
Man sollte abwagen zwischen der Benutz-
barkeit eines Systems und der Sicherheit,
die fur die benutzten Anwendungen er-
forderlich ist. Oder anders ausgedriickt, je
bequemer der Anwender sein will, desto
unsicherer wird das System.

Wovor muss ich mich schiitzen ?
Nun, das kommt darauf an, wie der Rech-
ner genutzt wird und welche Dienste ak-
tiviert sind.

Hier mal ein paar mogliche Sicherheitsa-
spekte:

Emails mit so genannten Phishing-Ver-
suchen sind auch fiir Linux relevant.
Beispiel: Eine Email mit ein paar wichtigen
Links, auf die einfach ohne zu Uberlegen
draufgeklickt wird und welche zu einer ge-
falschten Seite verweisen. Diese kann so
gut gestaltet sein, dass sie vom Original
nicht zu unterscheiden ist. Wenn wir dann
ein mogliches Kennwort zu einem Zugang
(z.B. zu eBay oder zu einem Geldinstitut)
eingeben, haben wir schon verloren. Auch
solte man Anwender, welche mit viren-
anfalligen Systemen arbeiten, vor Email-
Viren schiitzen. Damit hilft man gleichzei-
tig, die Verbreitung von Viren zu

verhindern.

Béswillige Server
Im Prinzip das Gleiche wie mit Phishing-
Emails oder wir vertippen uns mit der Inter-
netadresse, ohne es zu bemerken. Auch
wenn wir mit einem Mediaplayer unsere
Lieblings-CD anhoéren und das Inhaltsver-
zeichnis von einem Server aus dem Inter-
net beziehen, ist Vorsicht geboten. Es gab
in der Vergangenheit Sicherheitsliicken in
diesen Playern, die fatale Folgen haben
konnten, wenn wir uns mit einem nicht ver-
trauenswiirdigen Server verbunden hatten.

Ein Mail Transport Agent
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(MTA, z.B. postfix), der als Mailrelay miss-
braucht wird.

Er ist einfach zu installieren und sehr leis-
tungsfahig, was den Transport von Emails
angeht.

Deshalb muss ein offenes Relay unter allen
Umsténden unterbunden werden. Ein of-
fenes Relay bedeutet, das jemand Fremdes
Uber den eigenen MTA Emails in die ganze
Welt versenden kann. Linuxsysteme werden
wegen lhrer Leistungsfahigkeit gerne als
Massenmailversender benutzt.

Aber nicht nur durch einen MTA kann man
als Relay missbraucht werden, es geht auch
viel einfacher. Ein erfolgreicher Angriff auf
den sshd-Dienst oder eine Sicherheitsliicke
in einer Anwendung, bei dem ein Angreifer
beliebigen Code ausfiihren kann, genigt
schon.

Einen MTA braucht dieser dann nicht, da er
seinen eigenen Maildienst implementieren
kann. Meistens merken das die betroffenen
Personen erst, nachdem schon tausende
Emails versendet wurden (Linux ist ein leis-
tungsfahiges System). Der Schaden kann
betrachtlich sein, zumal dies auch strafrecht-
lich verfolgt werden kann.

Offene Ports

Sind durch geeignete Malinahmen zu
schutzen, entweder durch eine Begrenzung
des Dienstes oder durch eine Firewall. Hier-
bei sollten durch die Firewall auch die aus-
gehenden Ports begrenzt werden, so kann
ein eingeschleustes Tool sich nicht einfach
Uber irgendeinen Port mit der AufRenwelt ver-
binden.

Rootkits.

Ist ein Angriff erst einmal gelungen, so
wirden viele Angreifer auch gerne ein so ge-
nanntes Rootkit einschleusen. Ein Rootkit
hilft dem Angreifer, auch in Zukunft immer
vollen Zugriff auf das System zu haben.
Rootkits ersetzen Teile des Systems mit
eigenen Tools, welche sich in das System in-
tegrieren. Als Beispiele seien hier ps, top,
passwd oder route zu nennen, die dem
Anwender nach erfolgreicher Installation nur
seine normalen Ausgaben anzeigen und die
vom Angreifer getatigten Veranderungen
verbergen.

Viren fiir Windows.
Wenn auf dem Rechner beide Systeme in-
stalliert sind und die Partitionen eingebunden
oder das Windowssystem auf die gleichen
Partitionen wie Linux Zugriff hat, so sollte
man sich auch davor schitzen.

WLAN
Hat auch etwas mit der Bequemlichkeit der
Anwender zu tun. Es ist schon, keine Kabel
verwenden zu mussen, birgt aber weitere
Gefahren und Sicherheitslécher.
Die meisten WLAN-Zugange sind immer
noch absolut unsicher, da die normalen



Verschlusselungsmethoden nicht ausrei-
chen. Auch gilt es zu bedenken, dass sich
ein  WLAN-Zugang bei den meisten
Anwendern im internen privaten Netzwerk
befindet. So muss ein Angreifer nicht erst ins
internen Netz vordringen, sondern ist bei
einem erfolgreichen Angriff sofort drin. Der
Nachbar oder das Auto mit Laptopbenutzer
hort mit!

Wer einen offenen Accesspoint aus sozialer
Nachstenliebe einrichten mochte, hat einigen
Aufwand zu betreiben, um sich selber zu
schitzen.

Wie kann ich das System schiitzen ?

In diesem ersten Artikel fir das dieses
Magazin kann natirlich nicht auf alle Einzel-
heiten eingegangen werden. So werden
nach und nach ein paar Tipps folgen, wie
man was sicherer machen kann und/oder
soll. Ein paar grundlegende Dinge sollen
aber nachfolgend dargelegt werden.

Ein Rechner-Anwender Verhaltnis ist immer
ein aktives Verhédltnis seitens des
Anwenders. Es gibt keine Zaubersysteme,
die dem Anwender alles abnehmen kénnen,
auch wenn es das eine oder andere System
dem Anwender vorgaukeln mdchte. Dies
stufe ich persoénlich als sehr gefahrlich ein.
Der Anwender (Besitzer des Systems) hat
fur die Sicherheit zu sorgen und muss diese
auch permanent kontrollieren. Hierbei gibt es
natrlich einige Tools, die dem Anwender
das Leben in dieser Hinsicht vereinfachen.
Als Beispiel sei der Artikel von tuxdriver mit
dem Namen rootkithunter in diesem Magazin
erwahnt. Die Sicherheit beginnt aber eigent-
lich schon viel friher.

Woher stammt die Distribution?

Wurde sie gekauft oder aus dem Internet
heruntergeladen?

Ist die Downloadquelle vertrauenswiirdig und
wurde die Checksumme der Daten (ber-
pruft?

Vor dem Installieren sollten sich Einsteiger
oder Umsteiger erst einmal informieren.
Hierzu gibt es die Handbicher bei den ge-
kauften Distributionen, die Dokumentationen

im Internet und die Artikel auf
MandrivaUser.de.
Bei der Installation kann auch die Si-

cherheitsstufe bestimmt werden, die im Nor-
malfall sehr niedrig vorgewahlt ist. Hier sollte
zumindest ,hoch® ausgewahlt werden.

Ein normaler Benutzer sollte jedoch nicht die
hdchste Sicherheitsstufe wahlen, da er damit
spater Uberfordert ware und unter Um-
standen keinen Zugang mehr zum eigenen
System hatte. Wer die Moglichkeit hat, sollte
auch eine Emailadresse angeben, um die
Logs des Sicherheitssystems zu bekommen.
Bei einer Verbindung mit dem Internet sollte
auf alle Falle die Firewall aktiviert sein. Wenn
auch die via MCC (Mandriva Control
Centrum) erstellte Firewall nicht auf alle De-
tails eingehen kann, so bietet sie doch
wenigstens einen grundlegenden Schutz.
Grundsatzlich sollte immer als normaler
Benutzer gearbeitet und nicht permanent die
root-Rechte fiir alltdgliche Dinge missbraucht
werden. Dies wurde bei den meisten Dis-
tributionen gut gelést, da der root-Zugang

beim Anmelden zunachst einmal nicht

sichtbar ist.

Als Virenschutz wiirde sich ,clamav® an-
bieten, was mit dem KDE Tool ,klamav*
auch einfach zu bewerkstelligen ist. Im
taglichen Betrieb sollten auch des Ofteren
die Logdateien im Verzeichnis /var/log/
durchgeschaut werden. Da dort fast alles
aufgezeichnet wird, kénnen auch Angriffe
erkannt werden. Zudem sind sie immer
hilfreich bei einer Fehlersuche. Diese Log-
dateien kénnen auch mit Hilfe des MCC
durchsucht werden (unter System > Proto-
kolldateien).

Durch Mailinglisten oder studieren einiger
Webseiten mit dem Thema Sicherheit
sollte sich jeder (ber Systemverwund-
barkeiten und andere Gefahren in-
formieren, um umgehend das System zu
aktualisieren oder Vorkehrungen zu
treffen, um mogliche Gefahren abzu-
wehren.

Das System auf dem aktuellen Stand zu

halten ist ebenfalls eine Grundvoraus-
setzung fir jeden einigermalen si-
cherheitsbewussten Anwender. Fir

Mandriva Linux gibt es einige Quellzweige,
so z.B. main, update, contrib, jpackage
und plf. Hierbei sollte der Anwender aber
wissen, dass seitens Mandriva nur der
main- und update-Zweig voll unterstitzt
wird. Dies bedeutet, dass nur fur diese
beiden Zweige die notwendigen Ak-
tualisierungen gewahrleistet sind. Um die
Pakete aus all den anderen Zweigen (auch
contrib oder jpackage) muss sich der
Benutzer selber kimmern.

Dies kann mitunter eine sehr aufwendige
Angelegenheit sein, da der Anwender/
Systemadministrator zumeist auf den je-
weiligen Internetseiten nach Ak-
tualisierungen Ausschau halten muss. Auf
alle Falle sollte der update-Zweig einge-
bunden sein und eine regelmafige Ak-
tualisierung durchgefiihrt werden.

Ein ebenfalls niitzliches Tool von Mandriva
ist ,msec” (Mandriva Security). Dieses Tool
besteht aus einigen Scripten, die das Sys-
tem auf sicherheitsrelevante Dinge Uber-
prufen. Konfigurieren lasst sich das Ganze
.msec” ebenfalls im MCC. Hierzu ist im
MCC im Menu unter Einstellungen der Ex-
pertenmodus einzuschalten.

Dann kénnen unter Sicherheit das Setzen
der System-Sicherheitsstufe und auch die
Feinabstimmungen der Sicherheitsrechte
ausgewahlt werden. Wer nicht Uber das
MCC gehen mdchte, kann dieses auch di-
rekt als root in der Konsole durchfiihren.
Es sind die Applikationen ,draksec” und
L<drakperm®. Leider lauft das Tool ,msec”
standardmafig nachts um 4:00 Uhr durch
den Eintrag in der /etc/cron.daily/. Es kann
aber jederzeit in der Konsole als root durch
Eingabe von msec gestartet werden. Ich
gehe jetzt nicht auf die Details dieser Tools
ein, zumal die Hilfefunktion einige Erkla-
rungen bietet. Sollten dennoch Unklarhei-
ten vorhanden sein oder weitere Informa-
tionen bendtigt werden, kann im Forum
von MandrivaUser.de danach gefragt
werden.
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Mails sollten nur noch als Text versendet
werden, da hierdurch die Gefahr versteckter
Inhalte deutlich geringer ist. Zudem gibt es
jetzt schon Unternehmen, die grundsatzlich
alle HTML-formatierten Mails aus diesem
Grund ablehnen. Die in Mails angegebenen
Links sind aber trotzdem genau zu betrach-
ten (siehe Phishing-Emails).

Ein anderes Thema sind regelmafige
Backups. Festplatten mit grolRer Kapazitat
sind heute enorm guinstig, aber wo und wie
werden die Daten gesichert? Schlief3lich
kann auch die Festplatte mal das Zeitliche
segnen und dann sind die Daten weg. Das
Schéne an Linuxsystemen ist, dass man
auch gedffnete oder gerade verwendete Da-
teien einfach sichern kann (alles ist nur eine
Datei). So steht von dieser Seite im Unter-
schied zu anderen Systemen kein Hindernis
im Weg, das komplette System zu sichern.
Um  nicht unndtige Dateien  oder
Anwendungen zu sichern, gilt wie bei allen
Systemen: Ordnung erhalt die Ubersicht.

Ich hoffe dies war, - wenn auch nur ein
kleiner allgemeiner Uberblick - genug, um
die Anwender fir dieses Thema zu sensi-
bilisieren.

Niitzliche Links zu diesem Thema
http://MandrivaUser.de FAQ (deutsch)
http://MandrivaUser.de Artikel (deutsch)
http://MandrivaUser.de/ Forum (deutsch)
http://www1.mandrivalinux.com/de/fdoc.php3
(deutsch)
http://www.mandriva.com/security/advisories
(englisch)
http://www.linux-
mandrake.com/en/doc/82/en/ref.html/prog-
msec.html (englisch)
http://www.securityfocus.com (englisch)
http://www.linuxsecurity.com/ (englisch)
http://www.heise.de/security/ (deutsch)
http://www.kernel.org (englisch)



