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Geéanderter Vorschlag fur eine

RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

Uber gemeinsame Rahmenbedingungen fir elektronische Signaturen

(gemalf Artikel 189 b, Absatz 2 des EG-Vertrages
von der Kommission vorgelegt)



ZUSAMMENFASSUNG

Am 13. Januar 1999 verabschiedete das Europaische Parlament eine legislative
EntschlieBung, in der es - vorbehaltlich der in der EntschlieRung formulierten
Anderungsantrage - dem Vorschlag der Kommission fiir eine Richtlinie des
Européischen Parlaments und des Rates tUber gemeinsame Rahmenbedingungen fir
elektronische SignaturgiiKOM(1998) 297 endg. - C4-0376/98 - 98/191(COD))
zustimmte und die Kommission um eine entsprechende Anderung ihres Vorschlags
bat.

Mit der Richtlinie soll das ordnungsgeméfRe Funktionieren des Binnenmarktes im
Bereich der elektronischen Signaturen sichergestellt werden, indem fur die
Verwendung solcher Signaturen in der Gemeinschaft ein angemessener und
harmonisierter rechtlicher Rahmen geschaffen wird. Es werden Kriterien festgelegt,
die als Grundlage fur die rechtliche Anerkennung elektronischer Signaturen dienen.
Rechtsgrundlage des Vorschlags sind die Artikel 57 (2), 66 und 100 a des EG-
Vertrags.

Mit der Richtlinie wird der rechtliche Rahmen fiir bestimmte der Offentlichkeit zur
Verfugung stehende Zertifizierungsdienste festgelegt. Der Schwerpunkt liegt auf
diesen Diensten; SO werden gemeinsame Anforderungen far
Zertifizierungsdiensteanbieter und  Zertifikate  festgelegt, um  die
grenziberschreitende Anerkennung von Signaturen und Zertifikaten in der
Europédischen Gemeinschaft sicherzustellen. Die Richtlinie verfolgt ein
technologieneutrales Konzept und deckt ein breites Spektrum elektronischer
Signaturen ab. Sie verfolgt einen zweifachen Ansatz: grundsatzlich kénnen
Zertifizierungsdiensteanbieter ihre Dienste ohne vorherige Genehmigung anbieten.
Die Mitgliedstaaten kbnnen jedoch Akkreditierungsregelungen auf freiwilliger Basis
auf der Grundlage gemeinsamer Anforderungen einfuhren, die ein hoheres
Sicherheitsniveau anstreben. Die Richtlinie soll zu einem harmonisierten rechtlichen
Rahmen innerhalb der Gemeinschaft beitragen, indem sichergestellt wird, dal3
elektronische Signaturen rechtlich anerkannt werden. Zur Unterstutzung der
Vertrauensbildung bei Verbrauchern und Unternehmen, die sich auf Zertifikate
stutzen,  wird mit dem  Vorschlag eine  Haftungsregelung  fur
Zertifizierungsdiensteanbieter eingefuhrt. Die Richtlinie  behandelt ferner
Mechanismen der Zusammenarbeit mit Drittlandern, um so zu einer weltweiten
Anerkennung der Zertifikate beizutragen.

Von den 32 Anderungsvorschlagen, die das Parlament in erster Lesung
verabschiedete, konnte die Kommission 22 vollstandig (Anderungsvorschlage 3, 11,
12, 14, 18, 20, 27, 30, 31, 32, 33 und 34) bzw. zum Teil oder grundséatzlich

(Anderungsvorschlage 2, 4, 5, 9, 13, 16, 17, 21, 22 und 25) iibernehmen.

Zehn der Anderungsantrage kann die Kommission aus rechtlichen Griinden nicht
akzeptieren (Anderungsantrage 1, 10, 24, 28, 29), weil sie Uberflissig sind
(Anderungsantrage 6 und 7) oder zu Problemen bei der Umsetzung fiihren wiirden
(Anderungsantrage 15, 23 und 26)



BEGRUNDUNG

Hiermit legt die Kommission einen geéanderten Vorschlag fir eine Richtlinie des
Européischen Parlaments und des Rates tiber gemeinsame Rahmenbedingungen fir
elektronische Signaturen vor. Der gednderte Vorschlag Ubernimmt die
Anderungsvorschlage des Europaischen Parlaments aus erster Lesung, die von der
Kommission akzeptiert werden kdnnen.

1) EINLEITUNG
a) Hintergrund

Die erste Initiative in diesem Zusammenhang war die Vorlage einer
Mitteilung der Kommission am 8. Oktober 1997 "Sicherheit und
Vertrauen in elektronische Kommunikation - Ein Europaischer Rahmen
fur digitale Signaturen und Verschlusselung”, KOM(97)503 endg.- C4-
0648/97), in der die Notwendigkeit eines einheitlichen Konzepts in diesem
Bereich dargelegt wurde. Am 1. Dezember 1997 begrifite der Rat die
Mitteilung und forderte die Komission auf, so rasch wie mdglich einen
Richtlinienvorschlag zu digitalen Signaturen vorzulegen. In seiner
EntschlieBung vom 17.Juli 1998 (A4-0189/98) hob das Europaische
Parlament die Notwendigkeit eines europaweiten rechtlichen Rahmens
hervor, um so gegenseitiges Vertrauen in digitale Signaturen zu schaffen
und den elektronischen Geschaftsverkehr und die elektronische
Kommunikation zu férdern.

Am 13. Mai 1998 verabschiedete die Kommission einen Vorschlag fur eine
Richtlinie des Européaischen Parlaments und des Rates Uuber gemeinsame
Rahmenbedingungen fur elektronische Signatu@OM(1998)297 endg. - C4-
0376/98 - 98/191(COD)). Man ging davon aus, dal mehrere
Mitgliedstaaten der Europaischen Union Rechtsvorschriften fur
elektronische Signaturen planten. Bei dem Richtlinienentwurf handelt es
sich somit um eine praventive MalBnahme, mit der harmonisierte
Rahmenbedingungen fir Authentifizierungsdienste in Europa geschaffen
werden sollen. Die globale Dimension der elektronischen Kommunikation
wird ebenfalls bertcksichtigt. Rechtsgrundlage fur den Vorschlag sind die
Art. 57 (2), 66 und 100 a des EG-Vertrags.

Der Vorschlag wurde dem Européischen Parlament und dem Rataduni 1998

offiziell Ubermittelt. Der Wirtschafts- und Sozialausschu@ nahm am 2./3.
Dezember 1998 dazu Stellung, der Ausschufd der Regionen am 13./14. Januar 1999.
Das Europaische Parlament verabschiedete am 13. Januar 1999 in erster Lesung eine
befiirwortende EntschlieRung und machte 32 Anderungsvorschlage.

b) Ziel der Richtlinie

Mit der Richtlinie soll das ordnungsgeméfRe Funktionieren des Binnenmarktes im
Bereich der elektronischen Signaturen sichergestellt werden, indem fur die
Verwendung solcher Signaturen in der Gemeinschaft ein angemessener und
harmonisierter rechtlicher Rahmen geschaffen wird. Es werden Kriterien festgelegt,
die als Grundlage fur die rechtliche Anerkennung elektronischer Signaturen dienen.



Die elektronische Kommunikation und der elektronische Geschéaftsverkehr weltweit
hangen von der fortgesetzten Anpassung internationaler und nationaler
Rechtsvorschriften an die sich rasch weiterentwickelnde technologische Infrastruktur
ab. Diese Fragen miussen angegangen werden, wenn Verbraucher und Unternehmer in
Europa vollen Nutzen aus den Mdoglichkeiten der elektronischen Kommunikation
ziehen sollen.

C) Grundlagen der Richtlinie
- Geltungsbereich

Mit der Richtlinie wird der rechtliche Rahmen fiir bestimmte der Offentlichkeit zur
Verfugung stehende Zertifizierungsdienste festgelegt. Der Schwerpunkt liegt auf
diesen Diensten; SO werden gemeinsame Anforderungen far
Zertifizierungsdiensteanbieter und  Zertifikate  festgelegt, um  die
grenziberschreitende Anerkennung von Signaturen und Zertifikaten in der
Europaischen Gemeinschaft sicherzustellen. Offensichtliche weitere
Anwendungsmdglichkeiten fir die Technologie der elektronischen Signaturen
bestehen in geschlossenen Umgebungen, z. B. in lokalen Unternehmensnetzen oder in
Banksystemen. Zertifikate und elektronische Signaturen werden ferner zum Zweck
der Autorisierung eingesetzt, z.B. beim Zugang zu Privatkonten. In diesen Bereichen
héalt die Kommission eine Harmonisierung nicht fir unbedingt erforderlich.

- Technologische Neutralitat

Es wird die Entwicklung einer Vielzahl von Authentifizierungsverfahren erwartet.
Daher mul3 der Geltungsbereich der Richtlinie weit genug gefal3t sein, um das
gesamte Spektrum elektronischer Signaturen abzudecken. Digitale Signaturen, bei
denen Verschlisselungsverfahren eingesetzt werden, haben derzeit zwar grol3e
Bedeutung, aus dem Vorschlag geht jedoch eindeutig hervor, dal’ ein europaischer
rechtlicher Rahmen ausreichend flexibel sein muf3, um gegebenenfalls andere
Authentifizierungsverfahren abdecken zu kénnen.

- Zweifacher Ansatz

Die Richtlinie beruht auf einem zweifachen Ansatz: Hauptziel ist die Férderung der
gemeinschaftsweiten Bereitstellung von Zertifizierungsdiensten Uber offene Netze.
Angesichts des Dienstespektrums und der Anwendungsmaoglichkeiten sollten die
Zertifizierungsdiensteanbieter grundsatzlich die Moglichkeit haben, ihre Dienste ohne
vorherige Genehmigung anzubieten. Der Markt sollte sich hier frei entwickeln
kénnen. Gleichzeitig soll es den Mitgliedstaaten jedoch gestattet werden,
Akkreditierungsregelungen auf freiwilliger Basis auf der Grundlage gemeinsamer
Anforderungen einzufiihren, die ein hdheres Sicherheitsniveau anstreben. Solche
Regelungen liefern den Zertifizierungsdiensteanbietern den geeigneten Rahmen, um
ihre Dienste in Richtung auf das von Markt, Verbrauchern (und den Birgern generell)
geforderte Vertrauens-, Sicherheits- und Qualitatsniveau weiterzuentwickeln.

- Grundlegende Anforderungen

Der Richtlinienvorschlag enthéalt grundlegende Anforderungen an Zertifikate und
Zertifizierungsdiensteanbieter, um einen harmonisierten rechtlichen Rahmen auf



europaischer Ebene zu schaffen. Die Anforderungen sind relativ allgemein gehalten
und betreffen ausschlief3lich die rechtliche Anerkennung elektronischer Signaturen.

- Rechtliche Anerkennung elektronischer Signaturen

Die Richtlinie soll zu einem harmonisierten rechtlichen Rahmen innerhalb der

Gemeinschaft beitragen, indem sichergestellt wird, daf3 elektronische Signaturen
rechtlich anerkannt werden. Rechtliche Anerkennung bedeutet, dal3 elektronische
Signaturen, die auf einem qualifizierten Zertifikat beruhen, das von einem den in

Anhang Il niedergelegten Anforderungen genligenden Zertifizierungsdiensteanbieter
ausgestellt wurde, zur Erfullung des rechtlichen Erfordernisses einer handschriftlichen
Unterschrift anerkannt werden und in Gerichtsverfahren in gleicher Weise wie

handschriftliche Unterschriften als Beweismittel zugelassen sind.

- Haftung

Zur Stutzung der Vertrauensbildung bei Verbrauchern und Unternehmen, die sich auf
Zertifikate stitzen, wird mit dem Vorschlag eine Haftungsregelung fur

Zertifizierungsdiensteanbieter eingefuhrt. Gemall dem Vorschlag werden die
Zertifizierungsdiensteanbieter insbesondere fur die inhaltliche Richtigkeit des
Zertifkats haftbar sein.

- Internationale Aspekte

Die Richtlinie behandelt ferner Mechanismen der Zusammenarbeit mit Drittlandern,
um so zu einer weltweiten Anerkennung der Zertifikate beizutragen. Insbesondere soll
sichergestellt werden, dafRl die Mitgliedstaaten unter eindeutig festgelegten
Bedingungen Zertifikate aus Drittlandern anerkennen, und die Aushandlung
bilateraler und multilateraler Abkommen durch die Kommission soll vorgesehen
werden. Dies ist fur die Entwicklung des elektronischen Geschéftsverkehrs auf
internationaler Ebene von Bedeutung.

- Datenschutz

Mit der Richtlinie sollen die nationalen Bestimmungen zur Sicherstellung der
Interessen der Offentlichkeit (Schutz der Privatsphare, Datenschutz) im
Zusammenhang mit elektronischen Signaturen harmonisiert werden. Ferner stellt die
Richtlinie das geeignete Instrument zur Wahrung der Anonymitat der Verbraucher bei
On-line-Transaktionen zur Verfigung (Zertifikate, die ein Pseudonym anstelle des
Namens des Unterzeichners angeben).

2) VON DER KOMMISSION UBERNOMMENE ANDERUNGS-
VORSCHLAGE DES EP

Von den 32 Anderungsvorschlagen, die das Parlament in erster Lesung
verabschiedete, konnte die Kommission 22 vollstandig bzw. zum Teil oder
grundsatzlich ibernehmen.

Vollstandig ilbernommene Anderungsvorschlage: 3, 11, 12, 14, 18, 20, 27, 30, 31, 32,
33 und 34.

Zum Teil oder grundsatzlich tibernommene Anderungsvorschlage: 2, 4, 5, 9, 13, 16,
17, 21, 22 und 25.

Die Kommission tibernahm die Anderungen, durch die:



der Wortlaut eindeutiger wird bzw. die ihn vervollstandigen (Anderungen 2, 3,
5,9,11-14,16-18,20- 22, 25, 27, 30 - 34)

nutzliche Hinweise darauf gegeben werden, mit welchem Ziel die Richtlinie
bis Ende 2002 iiberpriift werden sollte (Anderung 4).

In ihrem geanderten Vorschlag hat die Kommission die Anderungsvorschlage in der
vom Européischen Parlament vorgeschlagenen Form Ubernommen sowie einige
Ergé&nzungen vorgenommen, um die Einheitlichkeit des Textes zu gewahrleisten.

3)

VON DER KOMMISSION NICHT UBERNOMMENE ANDERUNGS-
VORSCHLAGE DES EP

Zehn Anderungen konnten aus folgenden Griinden nicht iibernommen werden:

aus rechtlichen Griinden, da die Anderungen sich nicht im Einklang mit den
bestehenden Gemeinschaftsvorschriften befinden;

Anderungen mit uiberfliissigen Bestimmungen;
Anderungen, die bei der Umsetzung Probleme mit sich bringen wiirden.
Rechtliche Griinde

Das Parlament schlagt vor, in Erwagungsgrund 3 ef@ktronischeranstelle von
digitalen Signaturen zu sprechen (Anderungsantrag 1). Grundsatzlich unterstitzt
die Kommission den generellen Ansatz des Parlaments, in dem Text
ausschlieBlich den Ausdruck "elektronische Signaturen” zu verwenden, da dies
Gegenstand der Richtlinie ist. In Erwagungsgrund 3 wird jedoch eine
Schlu3folgerung des Rates vom 1. Dezember 1997 zitiert. Daher ist eine
Anderung des Wortlauts nicht sinnvoll.

Das Parlament schlagt vor, anstelle eines "beratenden Auschusses” einen
"KontaktausschuR" einzusetzen, (Anderungen 10 und 28) und einige
Konsultations- und Informationsverpflichtungen neu einzufuhren.
(Anderungsantrag 28). Dies entspricht nicht dem Komitologie-Verfahren gemaf
dem BeschluR3 87/373/EWG des Rates vom 13. Juli. In diesem Beschlul3 werden
verschiedene Ausschulitypen festgelegt. Die vorgeschlagenen Konsultations- und
Informationsverpflichtungen entsprechen nicht den vorgesehenen Verfahren oder
der derzeitigen Praxis in den Arbeitsgruppen. Die Kommission sichert zu, daf3 sie
Unternehmen, Nutzer und Verbrauchergruppen auf freiwilliger Basis einbeziehen
wird.

Die Aufgaben des Ausschusses sollten die Erlauterung der in den Anhangen | und
Il festgelegten Anforderungen sowie Normungsarbeiten umfassen, nicht jedoch
die Festlegung der Anforderungen selbst. Dies wirde ansonsten einer quasi-
legislativen Funktion entsprechen.

Die Unterscheidung zwischen Ausschul3typ und Verfahren (Artikel 9) und der
Funktion des Ausschusses (Artikel 10) macht den Wortlaut eindeutiger. Daher
zieht die Kommission es vor, Artikel 10 nicht zu streichen (Anderungsantrag 29).
In Anderungsantrag 24 schlagt das Parlament vor, Vorschlage fir Mandate zur
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b)

Aushandlung bilateraler und multilateraler Abkommen/Ubereinkommen nicht nur
dem Ratsondern auch dem Parlament vorzulegBres widerspricht Art. 113 des
EG-Vertrags. Gemal Art. 113 legt die Kommission ausschlie3lich dem Rat, nicht
jedoch dem Europaischen Parlament Vorschlage vor.

Das Parlament schlagt die Hinzufigung eines Satzes vor, wonach die
Zertifizierungsdiensteanbieter im Zertifikat ein Pseudonym angeben koénnen,
sofern dies nach den nationalen Rechtsvorschriften fur nicht-elektronische
Geschéftsbeziehungen erlaubt igAnderungsantrag 26). Es gibt keine
allgemeinen nationalen Vorschriften fir Pseudonyme bei Off-line-Transaktionen,
da sie in diesem Zusammenhang nicht erforderlich sind. Grundsatzlich kdnnen die
Verbraucher anonym bleiben. Ziel des Artikels 8 Absatz 3 ist die Schaffung des
erforderlichen Instruments, anhand dessen On-line-Transaktionen unter den
gleichen Bedingungen mdglich sind wie Off-line-Transaktionen.

Uberfliissige Bestimmungen

Das Parlament schlagt einen zuséatzlichen Erwagungsgrund vor, wonach
internationale Vereinbarungen die Europaische Union nicht daran hindern dirfen,
Datenschutzvorschriften beizubehalten und weiterzuentwickeln

(Anderungsantrag 6). Es ist selbstverstandlich, daf bestehende
Datenschutzvorschriften eingehalten werden missen und Vereinbarungen auf dem
Gebiet der elektronischen Signaturen das Recht auf Beibehaltung und
Weiterentwicklung bestehender Datenschutzvorschriften unangetastet lassen.
Daher ist eine solche Bestimmung tberflissig.

Das Parlament schlagt einen zuséatzlichen Erwagungsgrund vor, wonach
Vereinbarungen auf dem Gebiet der elektronischen Signaturen auch Fragen des
Datenschutzes und des Schutzes der Privatsphadre behandeln sollten
(Anderungsantrag 7). Es ist selbstverstandlich, dak im Rahmen einer solchen
Vereinbarung bestehende Datenschutzvorschriften und insbesondere die
Bestimmungen Uber internationale Datenflisse zu berucksichtigen sind. Daher
halt die Kommission eine solche Bestimmung fur Gberflissig.

Probleme bei der Umsetzung

Die Einfugung des Wortes unabhéngig in die Definition von
"Zertifizierungsdiensteanbietern” in Artikel 2 (6) (Anderungsantrag 15) wiirde
Probleme bei der Umsetzung verursachen. Es ware nicht eindeutig, was mit einer
solchen Anforderung gemeint ist. Es kdnnte die finanzielle, die organisatorische
oder eine andere Art von Unabhangigkeit gemeint sein. Ferner wéare Anhang Il fur
eine solche Anforderung geeigneter als die Definition.

Aus dhnlichen Griinden ist Anderungsantrag 23 nicht akzeptabel. Das Parlament
schlagt vor, in Artikel6 einen Absatz aufzunehmen, wonach die
Zertifizierungsdiensteanbieter sich auf ihre satzungsmafigen Aufgaben
beschranken. Zunachst ist der Zweck dieser Bestimmung unklar. Ferner sind die
Zertifizierungsdiensteanbieter nicht zur Erstellung einer Satzung verpflichtet. Die
rechtliche Bedeutung solcher Satzungen ist ebenfalls unklar. Auf3erdem ist
fraglich, ob ein Zertifizierungsdiensteanbieter sicherstellen koénnte, dald er
keinerlei Verwaltungskontrolle unterliegt. In jedem Fall wére Artikel 6 nicht die
geeignete Stelle fur eine solche Bestimmung, denn der vorgeschlagene Text steht
nicht im Zusammenhang mit Haftungsfragen.
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4) SCHLUSSFOLGERUNG

Die Kommission Gbernahm 22 der 32 vom Europaischen Parlament in erster Lesung
vorgeschlagenen Anderungen ganz oder teilweise.

Gemal’ Artikel 189b (2) EG-Vertrag andert die Kommission ihren urspringlichen
Vorschlag unter Einbeziehung dieser Anderungen.



Geanderter Vi

RICHTLINIE DES EUROPAISCHEN

orschlag fur eine

PARLAMENTS UND DES RATES

Uber gemeinsame Rahmenbedingungen fir elektronische Signaturen

(Text von Bede

utung fur EWR)

ursprunglicher Wortlaut

geanderter Wortlaut

Erwagung 4
(Anderungsantrag 2)

(4) Elektronische Kommunikation und4) Elektronische Kommunikation und

elektronischer Geschaftsverke
erfordern elektronische Signaturen u
entsprechende Authentifizierungsdien
fir Daten. Divergierende Regeln in d
Mitgliedstaaten Uber die rechtlich
Anerkennung elektronischer Signatur
und die Akkreditierung Vol
Zertifizierungsdiensteanbietern  kénn
ein ernsthaftes Hindernis fur d
elektronische Kommunikation und dé
elektronischen Geschéftsverke
darstellen und damit die Entwicklung d
Binnenmarktes beeintrachtige

helektronischer Geschaftsverke
nerfordern elektronische Signaturen u
santsprechende Authentifizierungsdien
efiir Daten. Divergierende Regeln in d
eMitgliedstaaten Uber die rechtlich
eAnerkennung elektronischer Signatur
1und die Akkreditierung Vol
efertifizierungsdiensteanbietern  kénn
eein  ernsthaftes Hindernis fur d
crelektronische  Kommunikation und dé¢
helektronischen Geschéftsverke
edarstellen. Klare gemeinsan
nRahmenbedingungen fiir elektronisg

Divergierende  Aktivitdten in de
Mitgliedstaaten_sind ein Anzeichen fi

nSignaturen starken demgegeniber

neuen Technologig

Gemeinschaftsebene.

Divergierende  Aktivitsten in  de
Mitgliedstaaten dirfen den freien Ware
und Dienstleistungsverkehr i
Binnenmarkt nicht behindern.

hr
nd
ste
I
e
en
I
en
e
2N
hr
ne
he
das

Vertrauen und die allgemeine Akzeptanz
den Bedarf an Harmonisierung aulinsichtlich der

n.
N
n_
W

Erwagung 6
(Anderungsantrag 3)

Die rasche

(6)

technologisché6)

Die rasche

technologische

Entwicklung und der globale CharakteEntwicklung und der globale Charakter

des Internet erfordern ein Konzept,
verschiedenen Technologien
Dienstleistungen im  Bereich
elektronischen Authentifizierun
offensteht. ,Digitale Signaturen” auf dé
Basis eines Kryptographiesystems 1
Offentlich _bekanntem _Schllssel _sit
jedoch derzeit die anerkannteste Form
elektronischen Signatur.

elektronischen Authentifizierun
bioffensteht.

mit

nd

der

ades Internet erfordern ein Konzept, das
upderschiedenen Technologien upd
deDienstleistungen im  Bereich  der



Erwagung 6a (neu)
(Anderungsantrag 4)

Die Kommission legt bis zum Jahr 2003
eine Revision dieser Richtlinie vor, und
zwar z.T. um zu gewahrleisten, dal3 der
technologische Fortschritt oder
Anderungen des rechtlichen Umfelds
keine Hindernisse fiir die Realisierung
der erklarten Ziele dieser Richtlinie mit
sich gebracht haben. Sie sollte die
Auswirkungen angrenzender technischer
Bereiche -als—geheinprifen und dem
Parlament und dem Rat einen Beri¢ht
Uber dieses Thema unterbreiten.

Erwéagung 10a (neu)
(Anderungsantrag 5)

(10bis) Der Binnenmarkt umfalRt auch die
Freizlgigkeit von Personen mit dem
Ergebnis, dal die Biarger der
Europaischen Union bzw. die Personen,
die sich hier aufhalten, mit Behdrden (in
anderen Mitgliedstaaten als dem, in dem
sie_ wohnen, zu tun haben;—seodass [das
Europaische  Parlament —aus  diesen
Grinden—sich—mit —der—elektronischen

Ausfithung von Petitionen erklartDie
Verfugbarkeit elektronischer
Kommunikation kénnte in diesem
Bereich von groRem Nutzen sein, sofern
nationale Bestimmungen Uber zuséatzliche
Auflagen die damit gebotenen
Moglichkeiten fiir einen verbesserten
Zugang zZur Verwaltung nicht
beeintrachtigen:;

Erwéagung 13a (neu)
(Anderungsantrag 9)

(13bis) Nationale Vorschriften Uber dije
offentliche Ordnung oder die 6ffentliche
Sicherheit bleiben von dieser Richtlinie
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Artikel 1
(Anderungsantrag 11)

Artikel 1 Artikel 1
Mit dieser Richtlinie wird die rechtliche Mit dieser Richtlinie wird die rechtlichg
Anerkennung elektronischer Signaturefinerkennung elektronischer Signaturen
gewabhrleistet. gewabhrleistet.
Sie erstreckt sich nicht auf andergie legt den Rechtsrahmen fiir bestimmte
Aspekte im Zusammenhang mit denger Offentlichkeit offenstehende
Abschluf3 und der Geltung von Vertragepertifizierungsdienste fest.
oder mit anderen aullervertraglichegje erstreckt sich nicht auf anddre
Formvorschriften, die  Unterschriftefaspekte im Zusammenhang mit dem

1372

voraussetzen. AbschluB und der Geltung von Vertragen
Sie enthalt rechtliche oder mit anderen auRervertraglichen
Rahmenbedingungen  fir _ bestimmtésormvorschriften, die  Unterschriften
oOffentlich angebotene Zertifi-yvoraussetzen.

zierungsdienste.

Artikel 2 Absatz 1
(Anderungsantrag 12)

1. "elektronische Signatur": eine Signatut. "elektronische Signatur": eine Signatur
in digitaler Form, die in Daten enthalterin elektronischer Form, die in Daten

ist, Daten beigefugt wird oder logisch mienthalten ist, Daten beigefugt wird oder
ihnen verknupft ist und von einemogisch mit ihnen verknipft ist und von

Unterzeichner verwendet wird, um zw®inem Unterzeichner verwendet wird, um
bestatigen, dal3 er den Inhalt dieser Daten bestéatigen, dal3 er den Inhalt dieger
billigt. Die elektronische Signatur muDaten billigt. Die elektronische Signatur

folgende Anforderungen erfillen: mul3 folgende Anforderungen erfillen:

Artikel 2 Absatz 2
(Anderungsantrag 13)

2. "Unterzeichner": eine Person, die ein2. "Unterzeichner": eine _ natlrliche
elektronische Signatur erstellt. Person, die_in _ihrem Namen oder [m
Namen einer anderen bzw. einer juristi-

schen Person eine elektronische Signatur
erstellt.

Artikel 2 Absatz 5
(Anderungsantrag 14)

5. "Qualifiziertes Zertifikat": eing 5. "Qualifiziertes Zertifikat": eine
Bescheinigung in digitaler Form, die ein@escheinigung in_elektronischer Form,
Signaturprifeinheit einer Personlie eine Signaturprufeinheit einer Pergon
zuordnet, die Identitat dieser Persoruordnet, die Identitat dieser Person
bestatigt und den Anforderungen |ibestatigt und den Anforderungen |in
Anhang | entspricht. Anhang | entspricht.
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Artikel 3 Absatz 2
(Anderungsantrag 16)

2. Unbeschadet des Absatzes 1 konp2n Unbeschadet des Absatzes 1 kdnpen
die Mitgliedstaaten freiwillige die Mitgliedstaaten freiwillige
Akkreditierungssysteme einfuhren bzwAkkreditierungssysteme einfihren bzw.
beibehalten, die auf hoherwertigbeibehalten,—die—aut—héherwertige
Zertifizierungsdienste abzielen. Alle miZertifizierungsdienste—abzielen Die
diesen Systemen verknipfteMitgliedstaaten kénnen auch
Anforderungen mussen objektivAkkreditierungssysteme anerkennen, die
transparent, verhaltnismafig updon Organisationen verwaltet werden, die
nichtdiskriminierend sein. Dievon den Verwaltungen der Mitglieg
Mitgliedstaaten diurfen die Zahl destaaten unabhéngig sind. Alle mit diesen
Zertifizierungsdiensteanbieter nicht auSystemen verknlUpften Anforderungen
Grinden einschranken, die in demissen objektiv, transparent,
Geltungsbereich dieser Richtlinie fallen| verhaltnismafig und nichtdiskriminierend
sein. Die Mitgliedstaaten dirfen die Zahl
der Zertifizierungsdiensteanbieter night
aus Grunden einschréanken, die in den
Geltungsbereich dieser Richtlinie fallen

Artikel 3 Absatz 4
(Anderungsantrag 17)

4. Die Mitgliedstaaten konnen dert. Die Mitgliedstaaten konnen den
Einsatz elektronischer Signaturen |nkinsatz elektronischer Signaturen |m
offentlichen Bereich zusatzlicherbffentlichen Bereich zusatzlichen
Anforderungen  unterwerfen.  Diesénforderungen  unterwerfen.  Diese
Auflagen mussen objektiv, transparenfuflagen muissen objektiv, transparent,
verhaltnismafig und nichidiskriminierendrerhéltnisméafiig und nichtdiskriminierend
sein und dirfen sich nur auf djesein und dirfen sich nur auf dje
spezifischen Merkmale des betreffengespezifischen Merkmale des betreffenden
Verwendungszwecks beziehen. Verwendungszwecks beziehen. Diese
Auflagen dirfen kein Hemmnis fQr
grenziberschreitende  Dienstleistungen
fir Burger darstellerauf-dem-Gebietz.B.

bet—Berechnungen—von—Renten—bzw.
Sozialen-Sicherheit

12



Artikel 5
(Anderungsantrag 18)

1. Die Mitgliedstaaten sorgen dafir, d

ak. Die Mitgliedstaaten sorgen dafir, d

einer  elektronischen Signatur dielektronische Signaturen, die auf eing
Rechtsqgiiltigkeit nicht allein deshallualifizierten Zertifikat basieren, welché
abgesprochen wird, weil sie nvon einem Zertifizierungsdiensteanbie

elektronischer Form vorliegt oder nic

herteilt wurde, der den Anforderungen

auf einem gualifizierten oder von eine

m\nhang |l geniigt, zur Erfillung de

akkreditierten Diensteanbiet

prechtlichen Erfordernisses ein

ausgestellten Zertifikat basiert.

2. Die Mitgliedstaaten stellen sicher, d

handschriftlichen Unterschrift anerkan
werden und in Gerichtsverfahren
aBleicher Weise wie handschriftlich

elektronische Signaturen, die auf ein

ctdnterschriften als Beweismitts

qualifizierten Zertifikat basieren, welchs

bgugelassen sind.

von _einem Zertifizierungsdiensteanbie
erteilt wurde, der den Anforderungen
Anhang Il geniugt, zur Erfillung de
rechtlichen Erfordernisses ein
handschriftlichen Unterschrift anerkan
werden und in Gerichtsverfahren
gleicher Weise wie handschriftlich
Unterschriften als Beweismitte

[®J Die Mitgliedstaaten stellen sicher, d
Riner  elektronischen  Signatur __d
SRechtsqiiltigkeit _nicht allein _deshal
Fhbgesprochen  wird, weil _sie
"Blektronischer Form vorliegt oder nic
"huf einem qualifizierten oder von eine
f_‘akkreditierten Diensteanbiet
Plausgestellten Zertifikat basiert.

zugelassen sind.
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Artikel 6 Absat

z 1 Buchstabe b)

(Anderungsantrag 20)

(b) alle Anforderungen dieser Richtlin
bei der Ausstellung des qualifizierte
Zertifikats eingehalten wurden;

gb) alle Anforderungen_von Anhang
rrdieser Richtlinie bei der Ausstellung d
qualifizierten  Zertifikats eingehalte
wurden;

>

Artikel 6

Absatz 3

(Anderungsantrag 21)

3. Die Mitgliedstaaten sorgen dafiir, daB. Die Mitgliedstaaten sorgen dafir, dafd

Zertifizierungsdiensteanbieter i

ertifizierungsdiensteanbieter i

qualifizierten Zertifikat Beschrankungergualifizierten Zertifikat Beschrankungen

des Anwendungsbereichs des Zertifik
vorgeben konnen. Der Zertifizierung
diensteanbieter haftet nicht fur Schad
die sich aus einer Uber de
Anwendungsbereich hinausgehenc
Nutzung des qualifizierten Zertifikate
ergeben.

ees Anwendungsbereichs des Zertifik
svorgeben kdnnen. Diese Beschrankun

emissen fir Dritte—gentigendrkennbar
2rsein. Der Zertifizierungsdiensteanbief

*einer Uber den Anwendungsbere
hinausgehenden Nutzung d
qualifizierten Zertifikates ergeben.

es
jen

er

ldvaftet nicht fir Schaden, die sich aus
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Artikel 6

Absatz 4

(Anderungsantrag 22)

4. Die Mitgliedstaaten sorgen dafur, da8. Die Mitgliedstaaten sorgen dafir, dafd
Zertifizierungsdiensteanbieter inZertifizierungsdiensteanbieter [
qualifizierten Zertifikat den Wert derqualifizierten Zertifikat den Wert der
Transaktionen begrenzen kdnnen, fur dieransaktionen begrenzen kdénnen, fur die
das  Zertifikat giltig ist. Derdas Zertifikat gultig ist. _Dies
Zertifizierungsdiensteanbieter haftet niciBeschrénkung muf3 fir Dritte—deutlich
fir Schaden, die sich aus deerkennbar sein. Der
Uberschreitung dieser  Hdchstgrenzgertifizierungsdiensteanbieter haftet night
ergeben. fur Schaden, die sich aus der
Uberschreitung dieser Hdéchstgrenze
ergeben.
Artikel 8 Absatz 2

(Anderungsantrag 25)

2. Die Mitgliedstaaten sorgen daftir, daB. Die Mitgliedstaaten sorgen dafir, d
Zertifizierungsdiensteanbieter personeZertifizierungsdiensteanbieter persong
bezogene Daten nur unmittelbar von dérezogene Daten nur unmittelbar von (
betroffenen Person einholen kdnnen urxktroffenen Person—eder—nach—de
nur insoweit, als dies zur Ausstellungustimmung  oder mit deren
eines Zertifikats erforderlich ist. Dieausdricklicher Zustimmung einholé
Daten durfen ohne Zustimmung dekdnnen und nur insoweit, als dies Z
betroffenen Person nicht fir anderweiti
Zwecke erfal3t oder verarbeitet werden/| ist. Die Daten dirfen ohne Zustimmur
der Dbetroffenen Person nicht f
anderweitige  Zwecke erfalit od
verarbeitet werden.

usstellung eines Zertifikats erforderli¢

an
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Artikel 8 Absatz 4
(Anderungsantrag 27)

4. Die Mitgliedstaaten sorgen dafiir, da8. Wenn gemal Richtlinie 95/46/EG u
Zertifizierungsdiensteanbieter Daten Ub&rach nationalem Recht die Weiterga
die Identitdt von Personen, dieler Daten Uber die Identitat d
Pseudonyme verwenden, mibetroffenen Person/des Unterzeichners
Zustimmung der betroffenen Person |adifentliche Behdrden zur Aufklarung vo
Behorden auf deren Anforderundstraftaten im Zusammenhang mit de
weitergeben. Wenn nach nationalefginsatz elektronischer Signaturen 1
Recht die Weitergabe der Daten Uber dieseudonymzertifikaten erforderlich |
Identitdt der betroffenen Person Zuozw. far Rechtsanspriiche [
Aufklarung von Straftaten, imZusammenhang  mit  Transaktion
Zusammenhang mit dem Einsatmotwendig ist, die durch die Verwendut
elektronischer Signaturen unter einemlektronischer Signaturen m
Pseudonym, erforderlich ist, ist di€Pseudonymzertifikaten abgewicke
Weitergabe zu registrieren und digwurden, so ist die Weitergabe
betroffene Person_nach AbschluR deegistrieren und die betroffene Pers
Ermittlungen so bald wie mdglich dbewvon der Weitergabe zu unterrichten.
die Weitergabe ihrer Daten Zu

unterrichten.
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Artik

el11

(Anderungsantrag 30)

1. Die Mitgliedstaaten Ubermitteln d¢
Kommission folgende Informationen:

(&) Angaben zu freiwilligen nationale
Akkreditierungssystemen einschlief3li
zusatzlicher  Anforderungen  gem
Artikel 3 Absatz 4,

(b) Namen und Anschriften der fi
Akkreditierung und Aufsicht zustandige
nationalen Stellen sowie

(c) Namen Anschriften  dg
akkreditierten nationale
Zertifizierungsdiensteanbieter.

und

2. Die auf der Grundlage von Absatz
gelieferten Informationen un
diesbeziigliche Anderungen sind von @
Mitgliedstaaten so schnell wie mdglig
zu Ubermitteln.

ofl. Die Mitgliedstaaten tbermitteln dg
Kommission folgende Informationen:

n@) Angaben zu freiwilligen nationale
cAkkreditierungssystemen einschlief3li
aBusatzlicher  Anforderungen  gem
Artikel 3 Absatz 4,

ib) Namen und Anschriften der fi
rrAkkreditierung und Aufsicht zustandige
anerkannten nationalen Stellen sowie

r(c) Namen Anschriften  dg
nakkreditierten nationale
Zertifizierungsdiensteanbieter.

und

P. Die auf der Grundlage von Absatz
dgelieferten Informationen un
aliesbeziigliche Anderungen sind von @
Mitgliedstaaten_und anerkannten Stel
innerhalb eines Monats zu tbermitteln.
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Anhang | Buchstabe b
(Anderungsantrag 31)

(b) den _unverwechselbaren Namen ¢
Inhabers oder ein__unverwechselba]
Pseudonym, das als solches
identifizieren ist;

Jéls) den Namen des Inhabers oder
ré&seudonym, das als solches
adentifizieren ist;

ein
Zu

Anhang | Buchstabe f
(Anderungsantrag 32)

() den eindeutigen Identitdtscode d
Zertifikats;

e$) den Identitatscode des Zertifikats;

Anhang | Buchstabe i
(Anderungsantrag 33)

() gegebenenfalls Begrenzungen (
Haftung des Zertifizierungsdienst

1€r) gegebenenfalls Begrenzungen ¢
eVerwendung von Zertifikaten oder d¢

anbieters oder des Wertes ¢
Transaktionen, fur die das Zertifikat gilt

ailertes der Transaktionen, fur die d
Zertifikat gilt.

ler
bS
as

1

5



Anhang Il Buchstabe e
(Anderungsantrag 34)

(e) missen vertrauenswirdige Systenfe) muissen vertrauenswirdige Syste
und elektronische  Signaturproduktend  elektronische  Signaturproduk
einsetzen, die Schutz gegen unbefuygtensetzen, die Schutz gegen unbefu
Veranderungen der Produkté&/eranderungen der Produk
gewahrleisten_und ausschlieRBen, dal3| gewahrleisten. Sie  mussen fern
fir andere Zwecke verwendet werden jatdektronische Signaturproduk|
die, fur die sie bestimmt sind. Sjeverwenden, die die technische u
mussen ferner elektronischdryptographische Sicherheit d
Signaturprodukte verwenden, die dianterstitzten Zertifizierungsverfahrg
technische und kryptographischgewahrleisten;

Sicherheit der unterstutzten

Zertifizierungsverfahren gewahrleisten;
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