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(Vorbereitende Rechtsakte)

KOMMISSION

Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des Rates iiber gemeinsame
Rahmenbedingungen fiir elektronische Signaturen

(98/C 325/04)

(Text von Bedeutung fiir den EWR)
KOM(1998) 297 endg. — 98/0191(COD)

(Von der Kommission wvorgelegt am 16. Juni 1998)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER
EUROPAISCHEN UNION —

gestiitzt auf den Vertrag zur Griindung der Europii-
schen Gemeinschaft, insbesondere auf Artikel 57 Absatz
2, die Artikel 66 und 100a,

auf Vorschlag der Kommission,

nach Stellungnahme des Wirtschafts- und Sozialaus-
schusses,

nach Stellungnahme des Ausschusses der Regionen,
gemifl dem Verfahren in Artikel 189b EG-Vertrag,
in Erwigung nachstehender Griinde:

(1) Am 16. April 1997 legte die Kommission dem Euro-
piischen Parlament, dem Rat, dem Wirtschafts-
und Sozialausschuff und dem Ausschufl der Regio-
nen eine Mitteilung zu einer ,,Europiischen Initia-
tive fiir den elektronischen Geschiftsverkehr® (1)
vor.

(2) Am 8. Oktober 1997 unterbreitete die Kommission
dem Europiischen Parlament, dem Rat, dem Wirt-
schafts- und Sozialausschufl und dem Ausschufl der
Regionen eine Mitteilung {iiber ,,Sicherheit und
Vertrauen in der elektronischen Kommunikation —
Ein europidischer Rahmen fiir digitale Signaturen
und Verschliisselung® (*).

(3) Am 1. Dezember 1997 forderte der Rat die Kom-
mission auf, so bald wie méglich einen Vorschlag

(*) KOM(97) 157 endg.
(*) KOM(97) 503 endg.

*#)

®)

(6)

fir eine Richtlinie des Europiischen Parlaments
und des Rates tiber digitale Signaturen vorzulegen.

Elektronische Kommunikation und elektronischer
Geschiftsverkehr erfordern elektronische Signatu-
ren und entsprechende Authentifizierungsdienste
fir Daten. Divergierende Regeln in den Mitglied-
staaten iliber die rechtliche Anerkennung elektroni-
scher Signaturen und die Akkreditierung von Zerti-
fizierungsdiensteanbietern konnen ein ernsthaftes
Hindernis fiir die elektronische Kommunikation
und den elektronischen Geschiftsverkehr darstellen
und damit die Entwicklung des Binnenmarktes be-
eintrichtigen. Divergierende Aktivititen in den
Mitgliedstaaten sind ein Anzeichen fiir den Bedarf
an Harmonisierung auf Gemeinschaftsebene.

Die Interoperabilitit von Produkten fiir elektroni-
sche Signaturen sind zu férdern. Gemif3 Artikel 7a
des Vertrages umfafit der Binnenmarkt einen Raum
ohne Binnengrenzen, in dem der freie Warenver-
kehr zu gewihrleisten ist. Es sind grundlegende An-
forderungen zu erfiillen, die fiir die von Zertifizie-
rungsdiensteanbietern verwendeten elektronischen
Signaturprodukte charakteristisch sind, um den
freien Verkehr im Binnenmarkt und das Vertrauen
in digitale Signaturen zu férdern.

Die rasche technologische Entwicklung und der
globale Charakter des Internet erfordern ein Kon-
zept, das verschiedenen Technologien und Dienst-
leistungen im Bereich der elektronischen Authentifi-
zierung offensteht. ,,Digitale Signaturen® auf der
Basis eines Kryptographiesystems mit &ffentlich be-
kanntem Schliissel sind jedoch derzeit die aner-
kannteste Form der elektronischen Signatur.
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Der Binnenmarkt gestattet es Zertifizierungsdien-
steanbietern, grenziiberschreitend titig zu werden,
um ihre Weubewerbsfihigkeit zu steigern und da-
mit Verbrauchern und Unternehmen neue Moglich-
keiten des sicheren, grenzenlosen Informationsaus-
tausches und elektronischen Geschiftsverkehrs zu
eréffnen. Um das gemeinschaftsweite Anbieten von
Zertifizierungsdiensten iiber offene Netze zu for-
dern, sollten Anbieter von Zertifizierungsdiensten
diese in der Regel ungehindert ohne vorherige Ge-
nehmigung bereitstellen konnen. Es ist zur Zeit
nicht erforderlich, den freien Verkehr von Zertifi-
zierungsdiensten zu gewihrleisten, indem begriin-
dete und verhiltnismiflige einzelstaatliche Be-
schrinkungen der Erbringung dieser Dienste ver-
einheitlicht werden.

Freiwillige Akkreditierungssysteme, die auf die Be-
reitstellung hochwertiger Dienste abzielen, kénnen
Zertifizierungsdiensteanbietern ~ den  geeigneten
Rahmen fiir die Weiterentwicklung ihrer Dienste
bieten, um das auf dem sich entwickelnden Markt
geforderte Maf} an Vertrauen, Sicherheit und Qua-
litit zu erreichen. Diese Systeme sollten die Ent-
wicklung bester Praktiken durch Zertifizierungs-
diensteanbieter fordern.  Zertifizierungsdienstean-
bietern sollte es freistehen, sich akkreditieren zu
lassen, um von der Akkreditierung zu profitieren.
Die Mitgliedstaaten sollen es Anbietern von Zertifi-
zierungsdiensten nicht untersagen, auch ohne Ak-
kreditierung titig zu sein. Es ist darauf zu achten,
dafl Akkreditierungssysteme den Wettbewerb im
Bereich der Zertifizierungsdienste nicht einschrin-
ken. Es ist wichtig, ein ausgewogenes Verhiltnis
zwischen den Bediirfnissen der Verbraucher und
der Unternehmen herzustellen.

Diese Richtlinie soll daher zur Verwendung und
zur rechtlichen Anerkennung elektronischer Signa-
turen in der Gemeinschaft beitragen. Es bedarf kei-
ner rechtlichen Rahmenbedingungen fiir elektroni-
sche Signaturen, die ausschlieflich in geschlossenen
Systemen verwendet werden. Die Freiheit der Par-
teien, die Bedingungen zu vereinbaren, unter denen
sie elektronisch signierte Daten akzeptieren, sollte
respektiert werden, soweit dies im Rahmen des in-
nerstaatlichen Rechts moglich ist. Diese Richtlinie
zielt nicht darauf ab, nationales Vertragsrecht, ins-
besondere betreffend die Ausgestaltung und Erfiil-
lung von Vertrigen oder andere auflervertragliche
Formvorschriften, die Unterschriften erfordern, zu
harmonisieren. Deshalb sollten die Regelungen iiber
die rechtliche Anerkennung elektronischer Signatu-
ren unbeschadet von nationalen gesetzlichen Vor-
schriften tiber die Form beim Abschlufl von Vertri-
gen oder die Festlegung des Ortes eines Vertrags-
abschlusses gelten.

(10) Um die allgemeine Akzeptanz elektronischer Signa-

turen zu férdern, darf einer elektronischen Signatur

nicht die Rechtsgiiltigkeit mit der allgemeinen Be-
griindung abgesprochen werden, daf} sie in elektro-
nischer Form vorliegt, nicht auf einem qualifizierten
oder nicht auf von einem akkreditierten Dienstean-
bieter ausgestellten Zertifikat basiert oder der Dien-
steanbieter, der das Zertifikat ausgestellt hat, aus
einem anderen Mitgliedstaat stammt. Elektronische
Signaturen, die von einem vertrauenswiirdigen, die
grundlegenden Anforderungen erfiillenden Dienste-
anbieter zertifiziert werden, sollten die gleiche
Rechtswirkung haben wie handschriftliche Unter-
schriften. Es mufl gewihrleistet sein, daf elektroni-
sche Signaturen in allen Mitgliedstaaten bei Ge-
richtsverfahren als Beweismittel anerkannt werden.
Die rechtliche Anerkennung elektronischer Signatu-
ren sollte auf objektiven Kriterien beruhen und
nicht mit einer Genehmigung fiir den betreffenden
Diensteanbieter verkniipft sein. Durch eine harmo-
nisierte Regelung der rechtlichen Wirkung elektro-
nischer Signaturen ldfft sich gemeinschaftsweit ein
kohirenter Rechtsrahmen aufrechterhalten.

(11) Diensteanbieter, die ihre Zertifizierungsdienste ©f-

fentlich anbieten, unterliegen den einzelstaatlichen
Haftungsregelungen. Unterschiede beziiglich der
Reichweite und des Inhalts dieser Regelungen kon-
nen zu Rechtsunsicherheit fithren, insbesondere bei
Dritten, die sich auf diese Dienste verlassen. Diese
Unsicherheit wirkt sich nachteilig auf die Entwick-
lung des grenziiberschreitenden Handels aus und
behindert das Funktionieren des Binnenmarktes.
Harmonisierte Haftungsregelungen schaffen
Rechtssicherheit und Berechenbarkeit fiir Zertifizie-
rungsdiensteanbieter und Verbraucher. Diese Rege-
lungen wiirden zur generellen Akzeptanz und
rechtlichen Anerkennung elektronischer Signaturen
in der Gemeinschaft beitragen und sich damit posi-
tiv auf das Funktionieren des Binnenmarktes aus-
wirken.

(12) Die Entwicklung des internationalen elektronischen

Geschiftsverkehrs  erfordert  grenziiberschreitende
Mechanismen, in die Drittlinder einbezogen wer-
den und die auf kommerzieller Ebene entwickelt
werden sollten. Um die weltweite Interoperabilitit
zu gewihrleisten, konnten Vereinbarungen mit
Drittlindern tiber multilaterale Regelungen und die
gegenseitige Anerkennung von Zertifizierungsdien-
sten von Vorteil sein.

(13) Elektronische Kommunikation und elektronischer

Geschiftsverkehr konnen geférdert werden, wenn
Vertrauen auf seiten der Nutzer hergestellt wird.
Daher miissen die Mitgliedstaaten Zertifizierungs-
diensteanbieter verpflichten, das Datenschutzrecht
und den Schutz der Privatsphire zu beachten. Zer-
tifizierungsdiensteanbieter sollten, auf Wunsch des
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Unterzeichners, Zertifizierungsdienste auch  bei
Verwendung von Pseudonymen anbieten. Im natio-
nalen Recht sollte festgelegt werden, ob und unter
welchen Voraussetzungen Daten, die die Identitit
der betroffenen Person zur Aufklirung von Strafta-
ten betreffen, aufgedeckt werden miissen. Zertifi-
zierungsdiensteanbieter sollten die Benutzer im vor-
aus schriftlich, in klar verstindlicher Sprache und
tiber ein dauerhaftes Kommunikationsmittel {iiber
ihre Geschiftsbedingungen informieren, vor allem
tiber die genaue Verwendung ihrer Zertifikate und
tiber Haftungsbeschrinkungen.

(14) Bei der Anwendung dieser Richtlinie sollte die
Kommission von einem Ausschufl mit beratender
Funktion unterstiitzt werden.

(15) Entsprechend dem in Artikel 3b EG-Vertrag nie-
dergelegten Subsidiaritits- und Verhiltnismifig-
keitsprinzip kann das Ziel dieser Richtlinie, nimlich
die Schaffung harmonisierter rechtlicher Rahmen-
bedingungen fiir die Bereitstellung elektronischer
Signaturen, auf der Ebene der Mitgliedstaaten nicht
ausreichend erreicht werden und ldc sich daher
besser auf Gemeinschaftsebene verwirklichen. Diese
Richtlinie beschrinkt sich auf die zur Erreichung
dieses Ziels notwendige Mindestmafl und geht nicht
tiber das dazu Erforderliche hinaus —

HABEN FOLGENDE RICHTLINIE ERLASSEN:

Artikel 1
Geltungsbereich

Mit dieser Richtlinie wird die rechtliche Anerkennung
elektronischer Signaturen gewihrleistet.

Sie erstreckt sich nicht auf andere Aspekte im Zusam-
menhang mit dem Abschluff und der Geltung von Ver-
trigen oder mit anderen auflervertraglichen Formvor-
schriften, die Unterschriften voraussetzen.

Sie enthilt rechtliche Rahmenbedingungen fiir be-
stimmte, offentlich angebotene Zertifizierungsdienste.

Artikel 2

Begriffsbestimmungen
Im Sinne dieser Richtlinie bedeutet:

1. ,,elektronische Signatur®: eine Signatur in digitaler
Form, die in Daten enthalten ist, Daten beigefiigt
wird oder logisch mit ihnen verkniipft ist und von ei-
nem Unterzeichner verwendet wird, um zu bestitigen,

daf} er den Inhalt dieser Daten billigt. Die elektroni-
sche Signatur muf} folgende Anforderungen erfiillen:

a) Sie ist ausschliefflich dem Unterzeichner zugewie-
sen.

b) Sie kann den Unterzeichner identifizieren.

c) Sie wird mit Mitteln erstellt, die der Unterzeichner
unter seiner alleinigen Kontrolle halten kann.

d) Sie ist so mit den Daten verkniipft, dafl eine nach-
tragliche Veridnderung der Daten offenkundig
wird.

2. ,,Unterzeichner*: eine Person, die eine elektronische
Signatur erstellt.

3. ,,Signaturerstellungseinheit: einmalige Daten wie
Codes oder private kryptographische Schliissel oder
ein einmalig konfiguriertes physisches Werkzeug, das
vom Unterzeichner verwendet wird, um eine Signatur
zu erstellen.

4. ,,Signaturpriifeinheit: einmalige Daten wie Codes
oder offentliche kryptographische Schliissel oder ein
einmalig konfiguriertes physisches Werkzeug, das ver-
wendet wird, um die elektronische Signatur zu tiber-
priifen.

5. ,,Qualifiziertes Zertifikat*: eine Bescheinigung in di-
gitaler Form, die eine Signaturpriifeinheit einer Per-
son zuordnet, die Identitdt dieser Person bestitigt und
den Anforderungen in Anhang I entspricht.

6. ,,Zertifizierungsdiensteanbieter: eine Person oder
Stelle, die Zertifikate erteilt oder anderweitige elek-
tronische Signaturdienste 6ffentlich anbietet.

7. ,,Elektronisches Signaturprodukt®: Hard- oder Soft-
ware bzw. Komponenten davon, die ein Zertifizie-
rungsdiensteanbieter fiir die Bereitstellung von elek-
tronischen Signaturdiensten verwendet.

Artikel 3
Marktzugang

(1)  Die Mitgliedstaaten machen die Bereitstellung von
Zertifizierungsdiensten nicht von einer vorherigen Ge-
nehmigung abhingig.

(2)  Unbeschadet des Absatzes 1 kdnnen die Mitglied-
staaten freiwillige ~Akkreditierungssysteme einfiihren
bzw. beibehalten, die auf hoherwertige Zertifizierungs-
dienste abzielen. Alle mit diesen Systemen verkniipften
Anforderungen miissen objektiv, transparent, verhiltnis-
miflig und nichtdiskriminierend sein. Die Mitgliedstaa-
ten diirfen die Zahl der Zertifizierungsdiensteanbieter
nicht aus Griinden einschrinken, die in den Geltungsbe-
reich dieser Richtlinie fallen.
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(3) Die Kommission kann gemifi Artikel 9 Referenz-
nummern fiir allgemein anerkannte Normen fiir elektro-
nische Signaturprodukte festlegen und im Amisblatt der
Europdischen Gemeinschaften verdffentlichen. Die Mit-
gliedstaaten gehen davon aus, daf die Anforderungen in
Anhang II Buchstabe e) erfiillt sind, wenn ein elektroni-
sches Signaturprodukt diesen Normen entspricht.

(4) Die Mitgliedstaaten kénnen den Einsatz elektroni-
scher Signaturen im 6ffentlichen Bereich zusitzlichen
Anforderungen unterwerfen. Diese Auflagen miissen ob-
jektiv, transparent, verhiltnismiflig und nichtdiskriminie-
rend sein und diirfen sich nur auf die spezifischen Merk-
male des betreffenden Verwendungszwecks beziehen.

Artikel 4

Binnenmarktgrundsitze

(1) Jeder Mitgliedstaat wendet die Bestimmungen, die
er aufgrund dieser Richtlinie verabschiedet, auf die in
seinem Hoheitsgebiet niedergelassenen Zertifizierungs-
diensteanbieter und deren Dienste an. Die Mitgliedstaa-
ten diirfen die Bereitstellung von Zertifizierungsdiensten
durch Diensteanbieter aus anderen Mitgliedstaaten in
den unter diese Richtlinie fallenden Bereichen nicht ein-
schrinken.

(2) Die Mitgliedstaaten sorgen dafiir, daf§ elektroni-
sche Signaturprodukte, die den Anforderungen dieser
Richtlinie entsprechen, frei im Binnenmarkt vertrieben
werden konnen.

Artikel 5
Rechtsgiiltigkeit

(1) Die Mitgliedstaaten sorgen dafiir, dafl einer elek-
tronischen Signatur die Rechtsgiiltigkeit nicht allein des-
halb abgesprochen wird, weil sie in elektronischer Form
vorliegt oder nicht auf einem qualifizierten oder von ei-
nem akkreditierten Diensteanbieter ausgestellten Zertifi-
kat basiert.

(2) Die Mitgliedstaaten stellen sicher, daf elektroni-
sche Signaturen, die auf einem qualifizierten Zertifikat
basieren, welches von einem Zertifizierungsdiensteanbie-
ter erteilt wurde, der den Anforderungen in Anhang II
gentigt, zur Erfillung des rechtlichen Erfordernisses ei-
ner handschriftlichen Unterschrift anerkannt werden und
in Gerichtsverfahren in gleicher Weise wie handschrift-
liche Unterschriften als Beweismittel zugelassen sind.

Artikel 6
Haftung

(1) Die Mitgliedstaaten sorgen dafiir, daf ein Dien-
steanbieter, der ein qualifiziertes Zertifikat ausstellt, ge-
gentiiber jeder Person, die verniinftigerweise auf das Zer-
ufikat vertraut, dafiir haftet, dafl

a) alle Informationen im qualifizierten Zertifikat zum
Zeitpunkt seiner Ausstellung richtig sind, soweit der
Diensteanbieter im Zertifikat nichts Gegenteiliges an-
gegeben hat;

b) alle Anforderungen dieser Richtlinie bei der Ausstel-
lung des qualifizierten Zertifikats eingehalten wur-
den;

c) die im qualifizierten Zertifikat angegebene Person
zum Zeitpunkt der Ausstellung des Zertifikats im Be-
sitz der Signaturerstellungseinheit ist, die der im Zer-
tifikat angegebenen bzw. identifizierten Signaturpriif-
einheit entspricht;

d) in Fillen, in denen der Zertifizierungsdiensteanbieter
sowohl die Signaturerstellungseinheit als auch die Si-
gnaturpriifeinheit erzeugt, beide Komponenten in
komplementirer Weise funktionieren.

(2) Die Mitgliedstaaten sorgen dafiir, dafl der Zertifi-
zierungsdiensteanbieter fiir Fehler im qualifizierten Zer-
tifikat, die auf Informationen beruhen, die er von der
Person erhilt, fir die das Zertifikat ausgestellt wird,
nicht haftet, wenn er nachweisen kann, daf§ er alle zu-
mutbaren Schritte unternommen hat, um diese Informa-
tionen zu iberpriifen.

(3) Die Mitgliedstaaten sorgen dafiir, daf} Zertifizie-
rungsdiensteanbieter im qualifizierten Zertifikat Be-
schrinkungen des Anwendungsbereichs des Zertifikats
vorgeben konnen. Der Zertifizierungsdiensteanbieter
haftet nicht fiir Schiden, die sich aus einer iiber den An-
wendungsbereich hinausgehenden Nutzung des qualifi-
zierten Zertifikats ergeben.

(4) Die Mitgliedstaaten sorgen dafiir, daf} Zertifizie-
rungsdiensteanbieter im qualifizierten Zertifikat den
Wert der Transaktionen begrenzen konnen, fiir die das
Zertifikat giiltig ist. Der Zertifizierungsdiensteanbieter
haftet nicht fiir Schiden, die sich aus der Uberschreitung
dieser Hochstgrenze ergeben.

(5) Die Absitze 1 bis 4 gelten unbeschadet der Richt-
linie 93/13/EWG des Rates (*).

(*) ABL L 95 vom 21.4.1993, S. 29.



23.10.98

Amtsblatt der Europiischen Gemeinschaften

C 325/9

Artikel 7

Internationale Aspekte

(1) Die Mitgliedstaaten sorgen dafiir, dafl Zertifikate,
die von einem Zertifizierungsdiensteanbieter eines Dritt-
landes ausgestellt werden, den von einem in der Gemein-
schaft niedergelassenen  Diensteanbieter —ausgestellten
Zertifikaten rechtlich gleichgestellt werden, wenn

a) der Zertifizierungsdiensteanbieter die Anforderungen
dieser Richtlinie erfiille und unter einem freiwilligen
Akkreditierungssystem eines Mitgliedstaats akkredi-
tiert ist oder

b) ein in der Gemeinschaft niedergelassener Zertifizie-
rungsdiensteanbieter, der die Anforderungen gemifl
Anhang II erfiillt, fiir das Zertifikat in gleichem Um-
fang einsteht wie fiir seine eigenen Zertifikate oder

c) das Zertifikat oder der Zertifizierungsdiensteanbieter
im Rahmen einer bilateralen oder multilateralen Ver-
einbarung zwischen der Gemeinschaft und Drittlin-
dern oder internationalen Organisationen anerkannt
ist.

(2) Die Kommission kann Mafinahmen ergreifen, um
grenziiberschreitende Zertifizierungsdienste mit Drittlin-
dern und die rechtliche Anerkennung elektronischer Si-
gnaturen, die aus Drittlindern stammen, zu erleichtern.
Hierzu kann sie Vorschlige unterbreiten, um die effi-
ziente Umsetzung von Normen und internationalen Ver-
einbarungen tiber Zertifizierungsdienste zu gewihrlei-
sten. Insbesondere kann sie dem Rat bei Bedarf Vor-
schlige zur Erteilung von Mandaten zur Aushandlung
bilateraler und multilateraler Vereinbarungen mit Dritt-
lindern und internationalen Organisationen vorlegen.
Der Rat beschliefit mit qualifizierter Mehrheit.

Artikel 8

Datenschutz

(1) Die Mitgliedstaaten sorgen dafiir, daf} Zertifizie-
rungsdiensteanbieter und die fiir die Akkreditierung und
Aufsicht zustindigen nationalen Stellen die nationalen
Vorschriften ~ zur ~ Umsetzung  der  Richtlinien
95/46/EG (*) und 97/66/EG (*) des Europiischen Parla-
ments und des Rates einhalten.

(2) Die Mitgliedstaaten sorgen dafiir, daf} Zertifizie-
rungsdiensteanbieter personenbezogene Daten nur un-
mittelbar von der betroffenen Person einholen konnen
und nur insoweit, als dies zur Ausstellung eines Zertifi-
kats erforderlich ist. Die Daten diirfen ohne Zustimmung
der betroffenen Person nicht fiir anderweitige Zwecke
erfaflt oder verarbeitet werden.

(*) ABL L 281 vom 23.11.1995, S. 31.
() ABL L 24 vom 30.1.1998, S. 1.

(3) Die Mitgliedstaaten sorgen dafiir, daf} der Zertifi-
zierungsdiensteanbieter auf Verlangen des Unterzeich-
ners im Zertifikat ein Pseudonym anstelle des Namens
des Unterzeichners angibt.

(4) Die Mitgliedstaaten sorgen dafiir, dafl Zertifizie-
rungsdiensteanbieter Daten iiber die Identitdt von Perso-
nen, die Pseudonyme verwenden, mit Zustimmung der
betroffenen Person an Behorden auf deren Anforderung
weitergeben. Wenn nach nationalem Recht die Weiter-
gabe der Daten iiber die Identitit der betroffenen Person
zur Aufklirung von Straftaten, im Zusammenhang mit
dem Einsatz elektronischer Signaturen unter einem
Pseudonym, erforderlich ist, ist die Weitergabe zu regi-
strieren und die betroffene Person nach Abschluf3 der
Ermittlungen so bald wie moglich tiber die Weitergabe
ihrer Daten zu unterrichten.

Artikel 9
Ausschufl

Die Kommission wird von einem Ausschuf3 mit beraten-
der Funktion, dem ,,Ausschuf§ fiir elektronische Signatu-
ren (im folgenden ,,Ausschuf} genannt), unterstiitzt,
der sich aus Vertretern der Mitgliedstaaten zusammen-
setzt und in dem der Vertreter der Kommission den
Vorsitz fiihrt.

Der Vertreter der Kommission unterbreitet dem Aus-
schufl einen Entwurf der zu treffenden Mafinahmen. Der
Ausschufl gibt — gegebenenfalls nach Abstimmung —
seine Stellungnahme zu diesem Entwurf innerhalb einer
Frist ab, die der Vorsitzende unter Beriicksichtigung der
Dringlichkeit der betreffenden Frage festsetzen kann.

Die Stellungnahme wird in das Protokoll aufgenommen;
dartiber hinaus hat jeder Mitgliedstaat das Recht zu ver-
langen, daff sein Standpunkt im Protokoll festgehalten
wird.

Die Kommission beriicksichtigt so weit wie méglich die
Stellungnahme des Ausschusses. Sie unterrichtet den
Ausschufl dariiber, inwieweit sie seine Stellungnahme be-
rlicksichtigt hat.

Artikel 10

Konsultation des Ausschusses

Der Ausschufl ist bei Bedarf zu den in Anhang II aufge-
filhrten Anforderungen an Zertifizierungsdiensteanbieter
sowie zu allgemein anerkannten Normen fiir elektroni-
sche Signaturprodukte gemifl Artikel 3 Absatz 3 zu kon-
sultieren.
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Artikel 11

Notifizierung

(1) Die Mitgliedstaaten iibermitteln der Kommission
folgende Informationen:

a) Angaben zu freiwilligen nationalen Akkreditierungs-
systemen einschliefflich zusitzlicher Anforderungen
gemifl Artikel 3 Absatz 4,

b) Namen und Anschriften der fiir Akkreditierung und

Aufsicht zustindigen nationalen Stellen sowie

c) Namen und Anschriften der akkreditierten nationalen
Zertifizierungsdiensteanbieter.

(2) Die auf der Grundlage von Absatz 1 gelieferten
Informationen und diesbeziigliche Anderungen sind von
den Mitgliedstaaten so schnell wie moglich zu iibermit-
teln.

Artikel 12
Uberpriifungen

(1) Die Kommission {iiberpriift die Durchfithrung die-
ser Richtlinie und erstattet dem Europiischen Parlament
und dem Rat spitestens zum 31. Dezember 2002 dariiber
Bericht.

(2)  Bei der Uberpriifung ist unter anderem festzustel-
len, ob der Geltungsbereich der Richtlinie angesichts der
technologischen und rechtlichen Entwicklungen zu in-
dern ist. Der Bericht umfaflt insbesondere eine Bewer-
tung der Harmonisierungsaspekte auf der Grundlage der
gesammelten Erfahrungen. Gegebenenfalls sind Ande-
rungsvorschlige beizufiigen.

Artikel 13

Umsetzung

(1) Die Mitgliedstaaten erlassen die erforderlichen
Rechts- und Verwaltungsvorschriften, um dieser Richtli-
nie spitestens am 31. Dezember 2000 nachzukommen.
Sie setzen die Kommission unverziiglich davon in Kennt-
nis.

Bei dem Erlafl dieser Vorschriften nehmen die Mitglied-
staaten in den Vorschriften selbst oder durch einen Hin-
weis bei der amtlichen Veréffentlichung auf diese Richt-
linie Bezug. Die Mitgliedstaaten regeln die Einzelheiten
der Bezugnahme.

(2) Die Mitgliedstaaten teilen der Kommission alle in-
nerstaatlichen Rechtsvorschriften mit, die sie auf dem
unter diese Richtlinie fallenden oder einem angrenzen-
dem Gebiet erlassen, zusammen mit einer Ubereinstim-
mungstabelle zwischen dieser Richtlinie und den natio-
nalen Bestimmungen.

Artikel 14
Inkrafttreten
Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Ver-

offentlichung im Amtsblatt der Europdischen Gemeinschaf-
ten in Kraft.

Artikel 15

Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

ANHANG 1

ANFORDERUNGEN AN QUALIFIZIERTE ZERTIFIKATE

Qualifizierte Zertifikate miissen folgende Angaben enthalten:

a) die Kennung des Diensteanbieters, der das Zertifikat erteilt;

b) den unverwechselbaren Namen des Inhabers oder ein unverwechselbares Pseudonym, das als solches zu

identifizieren ist;

c) ein spezifisches Attribut des Inhabers (z. B. die Adresse, die Vertretungsbefugnis fiir ein Unternehmen,
Kreditwiirdigkeit, (Mehrwert-)Steuernummer, Zahlungsgarantien oder spezielle Genehmigungen bzw.

Lizenzen);

d) eine Signaturpriifeinheit, die einer vom Inhaber kontrollierten Signaturerstellungseinheit entspricht;
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e)
f)
g)
h)

i)

Beginn und Ende der Laufzeit des Zertifikats;

den eindeutigen Identititscode des Zertifikats;

die elektronische Signatur des ausstellenden Diensteanbieters;
gegebenenfalls Beschrinkungen des Anwendungsbereichs des Zertifikats und

gegebenenfalls Begrenzungen der Haftung des Zertifizierungsdiensteanbieters oder des Wertes der
Transaktionen, fiir die das Zertifikat gilt.

ANHANG 1I

ANFORDERUNGEN AN ZERTIFIZIERUNGSDIENSTEANBIETER

Zertifizierungsdiensteanbieter

a)
b)

<)

d

~

f)

~

g

h

=

miissen die erforderliche Zuverlissigkeit fiir die Bereitstellung von Zertifizierungsdiensten besitzen;
miissen einen schnellen und sicheren Widerrufsdienst anbieten;

miissen mit geeigneten Mitteln die Identitit und Vertretungsbefugnis der Person iiberpriifen, der ein
qualifiziertes Zertifikat ausgestellt wird;

miissen Personal mit den fiir die angebotenen Dienste erforderlichen Fachkenntnissen, Erfahrungen und
Qualifikationen beschiftigen. Dazu gehéren vor allem Managementkompetenzen, Kenntnisse der Tech-
nologie elektronischer Signaturen und Vertrautheit mit angemessenen Sicherheitsverfahren. Sie miissen
ferner geeignete Verwaltungs- und Managementverfahren einhalten, die anerkannten Normen entspre-
chen;

miissen vertrauenswiirdige Systeme und elektronische Signaturprodukte einsetzen, die Schutz gegen un-
befugte Verinderungen der Produkte gewihrleisten und ausschliefien, daf sie fiir andere Zwecke ver-
wendet werden als die, fiir die sie bestimmt sind. Sie miissen ferner elektronische Signaturprodukte
verwenden, die die technische und kryptographische Sicherheit der unterstiitzten Zertifizierungsverfah-
ren gewihrleisten;

miissen Mafinahmen gegen Filschungen von Zertifikaten ergreifen und bei Erstellung privater krypto-
graphischer Signaturschlissel die Vertraulichkeit wihrend der Erstellung gewihrleisten;

miissen iiber ausreichende Finanzmittel verfiigen, um den Anforderungen dieser Richtlinie entsprechend
arbeiten zu konnen. Sie miissen vor allem in der Lage sein, das Haftungsrisiko fiir Schiden zu tragen,
zum Beispiel durch Abschluff einer entsprechenden Versicherung;

miissen alle einschligigen Informationen iiber ein qualifiziertes Zertifikat tiber einen angemessenen Zeit-
raum aufzeichnen, um insbesondere fiir Gerichtsverfahren die Zertifizierung nachweisen zu koénnen.
Die Aufzeichnungen kénnen in elektronischer Form erfolgen;

diirfen keine privaten kryptographischen Signaturschliissel von Personen speichern oder kopieren, denen
Schliisselmanagementdienste angeboten werden, sofern diese nicht ausdriicklich darum ersuchen;

miissen die Verbraucher vor Abschluff eines Vertrages schriftlich, in klar verstindlicher Sprache und mit
einem dauerhaften Kommunikationsmittel tiber die genauen Bedingungen fiir die Verwendung des Zer-
tifikats informieren. Dazu gehéren u. a. Haftungsbeschrinkungen, die Existenz eines freiwilligen Akkre-
ditierungssystems sowie das Vorgehen in Beschwerde- und Schlichtungsverfahren.



